indevis Technologie Information:
SSL VPN und IPSec VPN

Remote Access:
IPSec oder SSL VPN?

Unternehmen und Organisationen haben
heutzutage gegensatzliche Aufgaben zu erfillen,
wenn es darum geht die Produktivitat zu
verbessern, Gewinne zu steigern und Risiken zu
minimieren.

Zum einen wird zunehmend verlangt, dass die IT
Systeme einem bestimmten Benutzerkreis, von
Mitarbeitern zu Vertragspartnern und von
Lieferanten zu Kunden, jederzeit einen “immer und
Uberall" Zugriff auf Informationen ermdglichen. Die
Entwicklung der Technologie von Virtuellen Privaten
Netzen (VPN) hat diese Verfligbarkeit von
Informationen ermdglicht. Die Weiterentwicklung
von beidem, Netzwerk-Layer (IPSec) und
Application-Layer (SSL) ermdglicht einen einfachen
und effizienten "Site-to-site” und "User-to-site"
Zugriff.

Zum anderen wird verlangt, dass interne
Ressourcen und Systeme geschiitzt sind durch
intelligente Technologie, je mehr Remote Access
zur Anwendung kommt. Die veroffentlichten
Horrorszenarien bei denen Hacker auf fremde
Systeme zugreifen und sich fremde Identitéten
ergaunern, zwingen Unternehmen ihre elektronisch
gespeicherten Informationen vor unberechtigtem
Zugriff zu schitzen. Es ist tatsachlich so, dass es in
vielen Fallen nicht schwerer ist flir einen Hacker,
sich einen Zugang zu verschaffen als es fiir einen
autorisierten Benutzer ist.

Die indevis GmbH bietet verschiedene
Technologien und Lésungsansatze fuhrender
Hersteller um einen wirklich sicheren Remote
Access Uber SSL VPN und IPSec zu erméglichen.
Dieses Paper zeigt Ihnen die Unterschiede
zwischen beiden Mdglichkeiten auf und geht auch
auf die Losung der Problematik der sicheren
Authentisierung solcher Systeme ein.
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1. Einleitung

Immer mehr mobilen Benutzern muss ein Umfeld
zur Verfugung gestellt werden, das ihre Produktivitat
auch auRerhalb des Unternehmens sicherstellt.
Anfangs haben Unternehmen versucht Benutzer mit
Netzwerk Applikationen zu verbinden. Der
ursprungliche Weg — Einwahl Lésungen und
Standleitungen - war langsam und teuer. Anfang der
90er Jahre wurde die VPN Technologie entwickelt.
Sie ermdglichte den Transport privater Daten tber
das offentliche Internet. Netzwerk-Layer VPNs
verwenden eine Verbindungssoftware wie IPSec,
die auf einem Client PC installiert wird, um Daten zu
verschliisseln und zu versenden. Die Daten werden
dann als verschliisselte Datenpakete Uiber das
Internet transportiert und auf der Gegenseite
entschlisselt. Traffic der am VPN Gateway von
aulRen ankommt wird weitergeleitet als kame er aus
dem internen Netzwerk, was dem Benutzer draul3en
den Eindruck vermittelt er befande sich im Netz
(LAN). IPSec VPN ist somit ideal um Standorte
miteinander zu verbinden. Sie sind ebenso eine
gangbare Ldsung, wenn eine Organisation nur
einem sehr kleinen Benutzerkreis einen Zugang
ermdglichen modchte. Die Einschrankungen einer
solchen Losung fur einen groRflachigen Einsatz sind
folgende:

o« Aufwendige Installation und Pflege von
Software auf jedem Client PC

e Die Benutzer sind an die Firmen-PC Hardware
gebunden, was ziemlich unpraktisch sein kann

e Dadurch dass IPSec VPN einen vollstandigen
LAN Zugriff ermdglicht, kdnnen sensible
Informationen erlangt werden

Warum SSL VPN?

IPSec VPN ist eine gute Ldsung fur eine kleine
Anzahlt von vertrauenswiirdigen Benutzern, die
Zugriff auf das LAN von unternehmenseigenen PCs
haben. Zunehmend werden Benutzer aber aus
verschiedensten Umgebungen kommen: von
Zuhause, Kunden, aus dem Hotel, etc. Sie werden
verschiedenste Systeme nutzen (Laptops, PDA und
Web-Telefone), und sie werden verschiedenen
Benutzer-Gruppen angehdren (Mitarbeiter,
Vertragspartner, Lieferanten, Kunden). In diesen
Fallen - und bei Organisationen mit vielen hundert
oder tausend Remote Benutzern oder im Fall, dass
die Organisation nicht die Kontrolle Uiber die Client
PCs hat (z.B. Lieferanten) wird es teuer, schwer zu
administrieren oder gar unmdglich Client Software
zu installieren.

Aufgrund dieser Herausforderungen kam eine neue
Variante VPN hervor: SSL VPN. SSL VPNs
benutzen das Secure Socket Protokoll, welches
Bestandteil von allen Web Browsern ist und den
sicheren Transport von Informationen Uber das
Internet (wie beim Online Banking) anstelle von
individueller Client Software sicherstellt. Dadurch
dass SSL VPNs lediglich einen Web Browser und
eine Internetverbindung benétigen, sind sie sehr
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flexibel. Sie sind aber wiederum keine ideale
Lésung, wenn es darum geht Standorte miteinander
zu vernetzen.

Fokus Sicherheit

Weil VPNs darauf ausgelegt sind Zugang zu
internen Informationen zu erméglichen, werden
Sicherheit und Zugriffskontrolle zu einem zentralen
Punkt der Aufmerksamkeit. Sowohl IPSec als auch
SSL VPN unterstitzen Verschliisselung um
Vertraulichkeit und Integritat der Daten beim
Netztransfer tber das Internet sicher zu stellen.
Dies stellt sicher, dass die Daten die gesendet
wurden auch die Daten sind die erhalten werden. Es
stellt jedoch noch nicht sicher, dass der Benutzer in
einem IPSec oder SSL VPN Umfeld auch derjenige
ist der er vorgibt zu sein. Bei IPSec VPN muss
Client Software auf dem PC installiert sein.
Dadurch, dass auf jedem Client PC Software
installiert werden muss erweckt das den Eindruck,
dass IPSec VPNs "vertrauenswurdiger" sind,
obwohl dies nicht wirklich stimmen muss. Client
Software kann kostenlos und einfach aus dem
Internet heruntergeladen werden und Hacker-
Methoden entwickeln sich ebenfalls weiter.

SSL VPNs kdnnen einem gréReren und auch
"unbekannterem" Nutzerkreis Datenzugriff erlauben,
da keinerlei Software auf dem Client PC installiert
werden muss. Als Tatsache bleibt festzuhalten,
dass jede Zugriffsldsung ein System zur
Benutzerauthentisierung bendtigt. indevis empfiehlt
hier eine starke Authentisierung von RSA Security.

2. SSL VPN vs. IPSec: Was ist besser?

Sowohl SSL als auch IPSec VPN sind effiziente
Remote Zugriffsldsungen. Beide haben sich in der
Paxis bewéhrt. Sie sind beide gleich leistungsféahig
und verschlisseln auch gleich stark. Es ist aber so,
dass sich IPSec und SSL VPN nicht gegenseitig

ausschlie3en - oft werden beide Lésungen
gleichzeitig in Unternehmen eingesetzt. Jede hat
seine Starken die sie fur bestimmte Einsatzgebiete
prédestinieren. Beispielsweise sind IPSec VPNs
ideal, fur statische, langfristige Verbindungen
zwischen Biros, wahrend SSL VPNs bei Zugéangen
fur eine grofRe Benutzerzahl von mobilen
Mitarbeitern und Geschéftspartnern im Rahmen von
Extranet Umgebungen zum Einsatz kommen. Eine
Einzelbetrachtung in den Schliisselbereichen
Kosten, Administration und Flexibilitat folgt.

Kosten und Administration

Fur einen echten Netzwerkzugriff und "site-to-site"
Verbindungen bleiben IPSec VPNs das Mittel der
Wahl. Sie eignen sich auch fiir den Remote-Zugriff,
aber sie setzen auch voraus, dass auf jedem Client
PC ein Software Client installiert und konfiguriert
wird, der wenn nétig von Zeit zu Zeit erneuert
werden muss. Bei einigen wenigen Anwenderzahlen
ist dies ein gangbarer Weg. Bei Organisationen in
denen eine gréRere Anzahl von mobilen Benutzern
auf verschiedenste Systeme zugreift, wird das
verteilen, konfigurieren und managen der Client
Software eine administrative und finanzielle
Belastung. Wenn zum Beispiel Geschaftspartnern
oder Kunden ein Zugriff auf eigene IT-Systeme
ermdglicht werden soll, ist die Verteilung von Client-
Software oftmals gar nicht mdéglich. In solchen
Fallen, bei denen eine Organisation keinen Zugriff
auf die Client PCs hat, ist SSL VPN die bessere
Wahl. Bei der Technologie von SSL VPN muss auf
den Client PCs (oder PDAs, oder Mobiltelefonen)
keine Client-Software installiert werden. Das spart
Kosten. Zudem besteht bei SSL VPN die
Verbindung zwischen dem Benutzer und dem
Unternehmen auf Applikationsebene. Das SSL VPN
System ist damit unabhéangig. Wenn sich
beispielsweise das Betriebssystem auf einem Client
PC &andert, missen in einem SSL VPN Umfeld keine
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Anderungen vorgenommen werden, wihrend bei
IPSec die Client Software erneuert und konfiguriert
werden muss. Dadurch, dass es keine Client
Software gibt, sind die Verteilungskosten sowie die
Gesamtkosten einer solchen Lésung bei grof3en
Benutzerzahlen deutlich niedriger.

Flexibilitat

Auf teure Standleitungen kann zunehmend
verzichtet werden. Verbunden mit dem Internet
bieten IPSec VPNs eine ginstige und flexible
Verbindungsmadglichkeit. Im Rahmen einer
Standortverbindung leisten IPSec VPNs die
gleichen Dienste wie Standleitungen, aber erheblich
glnstiger. Fir Remote User ist ein IPSec VPN
eingeschrénkt auf den PC auf dem die
Clientsoftware installiert und konfiguriert wurde.
Wenn eine Organisation die Kontrolle tber jeden
einzelnen Remote PC hat, ist IPSec ein mdglicher
Weg, der aber bei wachsenden Benuterzahlen
schwer zu administrieren ist. Wenn die IT keine
Kontrolle Uber jeden einzelnen Remote PC hat, wie
bei Geschaftspartnern, mobilen Mitarbeitern,
Kunden, etc., dann ist SSL die sehr viel flexiblere
Lésung. Bei SSL ist der Browser der "Client" - wie
beim Online Banking. SSL VPNs sind damit sehr
viel mehr skalierbar und bieten einen "immer und
Uberall" Zugriff fur jede definierte Benutzergruppe
und ihre Rolle. Dadurch laf3t sich sowohl die
Produktivitat, Kundenzufriedenheit und -service und
Vertriebsaktivitaten steigern.

Beide VPNs sind effizient und ergénzen sich

IPSec und SSL VPN bieten Netzwerkzugriff fur
Remote User und stellen Standortvernetzungen
sicher. Beide Varianten haben in verschiedenen
Szenarien ihre Vorteile und zahlreiche
Organsiationen werden Einsatzgebiete fiir beide
Lésungen haben. Beide sind - bezogen auf Ihr
Einsatzgebiet und ihren Einsatzzweck - gleich gut.
Dadurch dass beide Methoden einen sicheren
Datenverkehr ermdéglichen, kommt der
Benutzerauthentisierung eine besondere Bedeutung
zu. Der Benutzer der Datenzugriff erlangen méchte
muss auch der Benutzer sein, der er vorgibt zu sein.

3. RSA SecurlD vs. Passwaorter

Trotz aller Annehmlichkeiten, die ein VPN bietet,
gibt es mdgliche Risiken. IPSec VPNs werden
eingerichtet, um eine virtuelle Erweiterung des
Firmennetzwerks zu erméglichen. Ein gerouteter
Tunnel zwischen dem Client und dem VPN
Gateway (Firewall) verbindet die Client-Maschine
mit dem Netzwerk. Wenn ein solcher Client PC in
einem IPSec Netzwerk durch einen Wurm oder
einen Virus befallen wird, sind das Netzwerk und die
Server dadurch ebenfalls gefahrdet. Weil SSL VPNs
eine Verbindung auf Applikationsebene herstellen,
ist das Netzwerk niemals im selben Rahmen
bedroht. Trotzdem sind SSL VPNs verwundbar, weil
auch das Internet verwundbar ist. Obwohl SSL eine
Datenverschlisselung bietet, wird meist nur

ein einfaches Passwort zum Schutz der sensiblen
Daten eingesetzt, um nicht autorisierte Benutzer am
Netzwerkzugriff zu hindern.

Das Problem von Passwdrtern

Der Passwortschutz ist die verbreitetste
Authentisierungsmethode um VPNs zu schiitzen,
obwohl ein einfaches Passwort nur einen
schwachen Schutz bietet. Dafur gibt es mehrere
Grinde:

e Passworter kbénnen verloren gehen, vergessen
werden oder unberechtigten zuganglich sein

e Passworter kbnnen erraten oder gehackt
werden

e Schwache Passwort-Regeln (z.B. nicht
regelmaRig geandertes Passwort, kein
alphanumerisches Passwort, etc.) halten einer
Sicherheitsiiberpriifung nicht stand

e Starke Passwort-Regeln haben unbeabsichtigte
Konsequenzen (z.B. Aufschreiben des
Passworts) und erhdhte Helpdesk Kosten wenn
Benutzer ihr Passwort vergessen

Passwdrter sind nur eine "einfache"
Authentisierung. Ein Benutzer benétigt nur ein
korrektes Passwort um Datenzugriff zu erhalten.
Sehr viel sicherer ist dagegen eine "Starke"
Authentisierung, bei der ein Passwort oder eine PIN
mit einer anderen Authentisierungsmethode
kombiniert werden. Die Technologie von RSA
Security zum Beispiel arbeitet mit sogenannten
"Token" um eine Zwei-Faktor Authentisierung zu
gewahrleisten. Wenn Benutzer Zugang zu einem
SSL VPN erlangen méchten, werden Sie nach ihrer
PIN und dem zuféllig generierten "Token Code"
gefragt, der sich alle 60 Sekunden auf dem Token
andert. Erst wenn beides zueinander passt erhalt
der Benutzer Datenzugriff. Die PIN bzw. der Token
allein sind wertlos - die korrekte Kombination von
beidem ist erforderlich.

4. Schlussfolgerungen

Die Technologie von RSA SecurlD ist effizient,
flexibel und hat sich in der Praxis bewahrt. Einfache
Passworter sind damit nicht zu vergleichen. RSA
SecurlD Token werden von weltweit mehr als 18
Millionen Benutzern eingesetzt. Durch ihre
Flexibilitat und technische Unabhangigkeit lassen
sie sich perfekt im Umfeld von SSL VPN einsetzen.
Trotzdem ist eine starke Authentisierung nicht nur
auf SSL VPN zu beschranken, wenn ein erhfhtes
Sicherheitsbediirfnis auch im IPSec Umfeld zu
erkennen ist. Die Token gibt es in Form von
Schlusselanhé&ngern und Kreditkarten. Software
Token gibt es fur Microsoft Windows Workstations,
Pocket PC, Palm und Blackberry PDAs.

Bei der Auswahl und Beratung zu der fur lhre
Organisation geeigneten VPN- und
Authentisierungslésung und Technologieauswahl
stehen Ihnen die IT Sicherheits-Spezialisten von
indevis jederzeit gerne zur Verfigung:

www.indevis.de
info@indevis.de
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