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Technologie, Implementierung, Betrieb – sicher vernetzt!
Mit unserem Service indevis managed Firewall unterstützen wir Unternehmen und Organisationen jeder Größe im Betrieb eines Information 
Security Management System (ISMS). Dabei implementieren, betreiben und überwachen unsere Sicherheitsspezialisten Firewall Systeme 
rund um den Globus. Ein Netz effizient vor Zugriffen zu schützen, erfordert eine lückenlose Präventiv-Betreuung der Firewalls; 24 Stunden am 
Tag, 365 Tage im Jahr. Oft können in einem Unternehmen keine Ressourcen für ein solches Firewall Management bereitgestellt werden. Die 
Betreuung durch ein firmeneigenes Team ist wirtschaftlich oft nicht möglich. Unser Team verfügt über alle erforderlichen Kenntnisse, 
Erfahrungen und Mittel in den Bereichen Netzwerke, Internet und Sicherheit um dies sicher zu stellen. 

Wir managen Firewallsysteme der beiden Hersteller Juniper Networks (www.juniper.net) und Palo Alto Networks (www.paloaltonetworks.com) 
– Next Generation Firewalls. Juniper und Palo Alto bieten leistungsstarke UTM-Appliances, die durch die Aktivierung zusätzlicher 
Softwaremodule Filterregeln in höchster Qualität durchsetzen. indevis nutzt die Juniper-Module DeepInspection (DI/IDP), AntiVirus (AV) und 
URL-Filter (WF), sowie die Palo Alto-Module „Threat prevention Subscription“ und „URL-Filtering Subscription“ als Application Layer Firewall 
Module. Die Filter scannen wahlweise transparent den Datenstrom oder sind als Routing Device in Ihre Sicherheits- und Netzwerk-Infrastruktur 
eingebunden. Wahlweise lassen sich die Geräte als Active/Active oder Active/Passive Hochverfügbarkeits-Cluster betreiben.
Die Verbindung zwischen Ihrer Firewall und indevis erfolgt IPSec AES verschlüsselt, revisionssicher über das Internet und entspricht somit höch-
stem Sicherheitsstandard. Die Komponenten sind 7x24x365 an unsere Monitoring-Infrastruktur angebunden und werden nach vereinbartem 
Servicelevel von uns überwacht.

indevis Standard-Leistungen im Überblick:

·	 Firewall Management
·	 Zertifizierte IT-Sicherheits- und Netzwerkspezialisten
·	 Firewall Monitoring und Alarmierung (SMS oder E-Mail)
·	 Policy Changes / Change Requests
·	 Anpassung und Konfiguration
·	 Software Updates/Patches
·	 Security Updates
·	 Überwachung der Logfiles
·	 Regelmäßige Sicherheitsscans und monatliche Berichte
·	 Schwachstellenanalyse
·	 Reporting und Nachverfolgung von Sicherheitsereignissen
·	 Automatisches Backup Ihrer Firewall Konfiguration (mehrfach täglich)
·	 Same-Day Hardware Replacement 
·	 Hotline Support
·	 indevis als Ansprechpartner für IT-Sicherheits- und Netzwerkthemen

Unsere Lösungen zeichnen sich aus durch Stabilität und Professionalität im Rahmen eines durchgängigen ISMS.
Die Firewalls werden an Ihrem Internetzugang platziert. Steuerung und Pflege der Systeme übernehmen wir auf Wunsch komplett – oder in 
Zusammenarbeit mit Ihrer IT- bzw. Netzwerkabteilung – als „Trusted Security and Network Advisor“. Zusätzlich zum indevis Support sind alle 
Hardware- und Softwarekomponenten über die entsprechende Herstellerwartung immer auf dem aktuellsten Stand. Damit verbessern wir die 
Betriebsqualität und Verfügbarkeit kritischer Systemumgebungen. 

Optimierung Ihrer Betriebsqualität und Verfügbarkeit
Keine Firewall Konfiguration ist und bleibt immer perfekt. Im laufenden Betrieb eines IPSec-VPN Netzes entstehen immer neue Anforderungen, 
die sich aus Netz-Veränderungen und -Anpassungen ergeben. Hier garantieren wir Ihnen eine schnelle Reaktion im Rahmen unseres Firewall 
Managements.

Unser indevis managed Firewall Network Operations Center (NOC) setzt Ihre Konfigurationsanforderungen nach ISMS Standards um. 
Wir sichern Ihnen somit eine kontinuierliche Optimierung Ihrer Netzumgebung und Sie profitieren von unserem umfassenden Wissen im 
Bereich IT Sicherheit und Netzwerk.

Im Vorfeld eines jeden Firewall-Projekts steht ein persönliches Gespräch mit unseren Firewall-/VPN- und Netzwerk-Spezialisten. Diese 
Spezialisten stehen Ihnen dann auch im Betrieb zur Verfügung.

indevis Premium Support

·	 Single-Point-of-Contact: Das indevis Firewall Team ist die zentrale Anlaufstelle für Ihre Firewall-/VPN-Vernetzung
·	 Dedizierte Ansprechpartner: Qualifizierte und dedizierte NOC-Mitarbeiter die Ihr Netzwerk bereits kennen
·	 Definierte Reaktionszeiten und SLA in Ihrer Zeitzone!
·	 Zentrales Management Ihrer Firewall Infrastruktur durch indevis
·	 Einsatz modernster Fernwartungstools
·	 Dokumentation Ihrer aktuellen Firewall-Konfiguration
·	 Knowledge Base und Ticket-System

Wir verkaufen Zeit – durch Lösungen die sicher laufen! www.indevis.de
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managed Firewall

indevis managed Firewall nach ISMS-Standard

·	 10x5 Hotline Support Service: werktags, Mo-Fr 08.00-18.00 Uhr, optional: 7x24
·	 Definiertes Supportkontingent (für z.B. Einspielen von Updates, Konfigurationsänderungen, Policy Änderungen, etc.)
·	 Telefon-, Remote- und E-Mail Support, Revisionssicherer Remote-Zugriff (Remote Management)
·	 Single-Point-of-Contact
·	 Direkte Erreichbarkeit von zertifizierten, qualifizierten Supportmitarbeitern und bevorzugter, schneller und unkomplizierter Support 		
		 wenn Sie ihn benötigen – in Ihrer Zeitzone
·	 Feste Support-Ansprechpartner mit definierten Supportzeiten
·	 Proaktiver Patch-Service
·	 Call-Tracking bis zur Problemlösung
·	 Dokumentationspflege
·	 Speichern Ihrer Konfigurationsdaten
·	 Vertragsmanagement für Hersteller Software- und Hardware- Support
·	 Reparatur und Austauschservice bei Defekt
·	 Reporting
·	 Schwachstellenanalyse
·	 Kontakt zum Provider

Optionale Leistungen

·	 7x24x365 Service
·	 On Site-Support-Services
·	 Bereitschafts-Service (Wochenende, Feiertags)
·	 Kostenlose Teststellungen neuer Produkte unserer Hersteller und deren Weiterentwicklungen

Sie wollen indevis managed Firewall kennen lernen? Überzeugen Sie sich von der hohen Qualität und Flexibilität unserer 
Produkte und Services. Kontaktieren Sie uns für eine kostenlose Teststellung – eine Evaluierung ist mit minimalem Aufwand  
verbunden.

Weitere Informationen zu unseren Produkten und Dienstleistungen finden Sie im Internet unter:
www.indevis.de
Kontaktperson: Herr Andreas Mayer
Telefon: +49 (89) 45 24 24-100
E-Mail: sales@indevis.de 
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