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managed Juniper SSL VPN (Remote Access & WebMeeting)

sichere und flexible anbindung von mobilen miitarbeitern
indevis bietet IT-Sicherheits- und Netzwerk-Lösungen auf höchstem Niveau für Unternehmen und Behörden jeder Größenordnung. Unser 
Produktportfolio wird durch unsere Managed Security Services (SaaS) ergänzt. Unser SSL VPN Remote Access Service indevis InstantExtranet 
(iIE) sorgt für die flexible und sichere Anbindung von mobilen Mitarbeitern an Ihr zentrales Firmennetzwerk – ohne Client-Installation. Die 
managed Security Services sind sofort aktiv und erfordern keine zusätzliche Software, keine Hardware und keinen Wartungsaufwand durch 
Ihre eigenen IT-Experten. Unsere Lösung ist mit allen gängigen Servern und Firewall-Systemen kompatibel und wird zentral über gesicherte 
Rechenzentren erbracht – rund um die Uhr.

Die indevis GmbH bietet auf der technologischen Basis von Juniper Networks (www.juniper.net) eine zentrale Remote Access Lösung. Die 
Technologie eignet sich hervorragend für den sicheren Remote Zugriff und für die Überwachung/Fernwartung von Produktionsmaschinen. Mit 
einer solchen „SSL VPN“ Lösung, die äußerst benutzerfreundlich ist, lässt sich ein einfacher aber trotzdem sehr sicherer Netzwerkzugang über 
eine individuelle Web-Portalseite realisieren – für Verwaltung, Geschäftsleitung, Administration, Vertrieb, Überwachung und Wartung von 
Produktionsanlagen, Kunden, externe Dienstleister, etc.

indevis implementiert und betreibt die Juniper SSL VPN Technologie erfolgreich in zahlreichen Unternehmen sowie in Organisationen der 
öffentlichen Hand und Behörden. Mit Juniper setzen wir damit eine Lösung ein, die sowohl von der technologischen Reife, als auch von der 
Umsetzungsfähigkeit als Markt- und Technologieführer eingestuft wird. Durch innovativste Technik und unzählige Referenzen ist die Lösung 
branchenübergreifend seit Jahren im Einsatz.

Die Remote Access Problematik
Informationen, ob E-Mail, Dokumente oder Zugang zum ERP, sollen nach Möglichkeit immer und überall verfügbar sein. Das Internet eignet 
sich ideal um Informationen weltweit zu publizieren. Problematisch wird es allerdings, wenn sensible Daten über das Internet übertragen wer-
den sollen. Zu viele Schwachstellen machen eine unverschlüsselte Übertragung unsicher. Des Weiteren sind Zugangspunkte zum Firmen-LANs 
ständigen Angriffen ausgesetzt. Firewalls und aufwändige DMZ Konstruktionen mit Reverse Proxies etc. sollen Angreifern das Leben schwer 
machen. Mobile IPSec-VPN Zugänge verschlüsseln zwar die Daten und erreichen ein hohes Maß an Sicherheit, aber die Installation ist oft auf-
wändig und ständiger Support machen den Betrieb teuer.

Unsere Lösung
Mit indevis InstantExtranet (iIE) bieten wir Organisationen jeder Größe eine skalierbare und sichere Nutzung dieser Technologie
zu günstigen Konditionen.

·	 Keine große Anfangsinvestition – Abrechnung je Monat und Concurrent Session
·	 Optional virtuelles System mit eigener Administrationsoberfläche
·	 Marktführende Technologie
·	 Skalierbare und kalkulierbare Kosten von Anfang an
·	 Zeitersparnis – Implementierung innerhalb weniger Minuten
·	 Unabhängigkeit von Lizenzmodellen
·	 iIE ist redundant
·	 Helpdesk in Ihrer Zeitzone und in Ihrer Sprache
·	 Keine Investition in künftige jährliche Soft- und Hardware-Wartung
·	 Keine Investition in Consulting oder „Inhouse Forschung & Entwicklung“
·	 Keine Investition in Trainings und Schulungen
·	 indevis übernimmt das komplette Setup und Design
·	 indevis stellt Helpdesk zur Verfügung – und entlastet damit Ihre eigene IT-Abteilung
·	 indevis als Partner für IT-Security- und Netzwerk-Fragen mit ausgebildeten und zertifizierten Experten
·	 Klar definierte Service Levels (SLA)
·	 Managed Service ist „Green IT“
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Wir verkaufen Zeit – durch Lösungen die sicher laufen! www.indevis.de

indevis SSL VPN
platform
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managed Juniper SSL VPN (Remote Access & WebMeeting)

Was leistet indevis InstantExtranet (iIE)?
Unsere Lösung besteht aus vier integrierten Anwendungsmodulen die im Folgenden erläutert werden:

1. 	R everse Proxy Funktionalität, WEB Rewrite Engine: Die Juniper Appliance kann als Webserver betrachtet werden, der eine Login- 
	 Seite zur Verfügung stellt. Nach erfolgreicher Authentisierung erhält der User seine individuelle Portal-Seite. Durch anwählen eines  
	 Bookmarks wird der Benutzer auf den entsprechenden Intranet Server weitergeleitet. Applikationen wie Outlook Web Access (OWA),  
	 Lotus Notes oder SAP können somit einfach und sicher über das Internet verfügbar gemacht werden. Ein Zugang auf File Shares ist genau 
	 so einfach möglich. Der User wählt auf seiner Portal-Seite das entsprechende Bookmark für die File Shares und bekommt diese angezeigt.
	 Ebenso lassen sich ssh oder telnet Terminal Sessions im Browser ohne Clientinstallation mappen.

2. 	S ecure Application Manager (SAM): Mittels des SAM können beliebige Client Server Anwendungen durch den SSL Tunnel betrieben  
	 werden. Für den User ist dieser Vorgang vollkommen transparent, lediglich die Bandbreite der Internet Verbindung entscheidet über die  
	 Arbeitsgeschwindigkeit der Anwendung. Es kann mit allen Anwendungen die mittels TCP/IP Protokoll kommunizieren gearbeitet werden. 	
	 MS Terminal Server (RDP), MS Outlook, Citrix®, SAP®, etc. sind damit kein Problem.

3. 	 Network Connect (NC): Network Connect ist ein vollwertiger VPN-Client (IPSec). Der Tunnel ist IP-transparent mit vollständiger  
	 Netzkopplung. Eine Kommunikation ist bidirektional möglich. NC eignet sich ideal um bestehende IPSec Clients abzulösen und auf die  
	 neue Lösung zu migrieren.

4. 	S ecure Meeting: Secure Meeting ist eine Web Meeting Plattform. Vergleichbar mit „NetMeeting™“ oder „WebEX™“ können schnell 
	 und einfach Online- Meetings einberufen werden. Das Feature eignet sich insbesondere als „Virtual Point of Sales“, „Virtueller  
	 Meetingraum” und „Virtual Point of Service”. Dadurch können Sie sich Zeit und Reisekosten sparen.

Zusätzliche integrierte Features:

Terminal Client Integration
Die „Microsoft Terminal Service Client Software“ und der „Citrix Client“ sind vollständig in die Plattform integriert. Damit wird ein ortsunab-
hängiger Zugriff auf diesem Weg ohne Installation der Software auf dem jeweiligen Client möglich.

Host Checker
Der Host Checker überprüft von welchem PC sich der User am Secure Access Portal anmeldet. Handelt es sich um das firmeneigene Notebook 
mit z.B. Antivirus Programm und Personal Firewall, bekommt der User seine uneingeschränkte Portalseite mit allen Funktionen bereitgestellt. 
Stellt der Host Checker fest, dass z.B. der Virus Scanner nicht funktioniert, werden die Zugriffsrechte eingeschränkt.

Cache Cleaner
Der Cache Cleaner sorgt dafür, dass nach dem Logout keine Spuren auf dem Client zurückgelassen werden, wie z.B. Proxy Downloads und 
temporäre Dateien.

Wie funktioniert der Zugang?
Der iIE steht hinter unserem zentralen Firewall Cluster in unserem Rechenzentrum. Der Zugang zum Kunden-LAN erfolgt über ein klassisches 
IPSec VPN. Voraussetzung hierfür ist, dass der Kunde eine IPSec kompatible Firewall besitzt.

Zugangssicherheit?
Sie können neben Username und Passwort auch RSA SecurID Token für den Zugang zum iIE verwenden. Wenn sie bereits einen LDAP oder 
Radius Server betreiben ist eine Authentisierung auch über diese Server möglich.

Sie wollen iIE kennen lernen? Mittels Secure Meeting laden wir Sie herzlich zu einer online Präsentation ein und zeigen Ihnen iIE 
im realen Betrieb. Überzeugen Sie sich von der hohen Qualität und Flexibilität unseres indevis SSL VPN Service. Kontaktieren Sie 
uns für eine kostenlose Teststellung – eine Evaluierung ist mit minimalem Aufwand verbunden. Es muss keine Hardware oder 
Software installiert werden und Sie erhalten sofort einen flexiblen und sicheren Remote Access für Ihr Unternehmen.

Weitere Informationen zu unseren Produkten und Dienstleistungen finden Sie im Internet unter:
www.indevis.de
Kontaktperson: Herr Andreas Mayer
Telefon: +49 (89) 45 24 24-100
E-Mail: sales@indevis.de 


