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Cloud Firewall Service - Secure Pipe

Der indevis Cloud Firewall Service ist einer von zahlreichen Cloud Security Services von indevis. Er schiitzt Inr Unternehmen und stellt einen
sicheren ein- und ausgehenden Internet-Zugang Uber ein sicheres managed Firewall-Gateway zur Verfigung. Der indevis Cloud Firewall
Service verhindert unbefugten Zugriff auf Ihre Netzwerkinfrastrktur, verbietet den Zugriff auf bestimmte Web-Inhalte, schrankt Downloads
von infizierten Dateien ein und sorgt fur die sichere Verwendung lhres IP-VPN-Netzwerks innerhalb Ihres Unternehmens. Dieser Managed
Firewall-Service sorgt auch fur eine konsequente Durchsetzung lhrer Sicherheitsrichtlinien fir alle Ihre Standorte und mobilen Mitarbeiter.

Mit dem indevis Cloud Firewall Service meistern Sie die aktuellen und zukiinftigen Herausforderungen und
Bedrohungen mit leistungsfahigster Technologie, geringeren Kosten und hervorragendem Schutz.
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INDEVIS SECURE PIPE — CLOUD FIREWALL SERVICE

CLOUD FIREWALL SERVICE
STANDARD

Unsere Einstiegsldsung ist ein kostengunsti-
ger, integrierter Perimeter-1T-Sicherheits-
Service, der anwendungsorientierten Schutz
und Standard-Reports umfasst. ,Cloud
Firewall Service Standard” adressiert kleinere
Organisationen, die einen Rundumschutz
bendtigen und sich auf einen Managed
Firewall Service verlassen wollen.

CLOUD FIREWALL SERVICE
PLUS

Zusatzlich mit Anti-Virus und Anti-Spyware-
Schutz, URL-Filter sowie anpassbare Berichte
und die Moglichkeit maBgeschneiderte
Regeln und Richtlinien/Policies ganz nach
Ihren individuellen Anforderungen hinzuzu-
fligen. Ein optionaler VPN-Client fir mobile
Remote Benutzer ist ebenfalls verfugbar. Der
.Cloud Firewall Service Plus” ist an Unter-
nehmen adressiert, die zusatzlichen Schutz,
individuelle Richtlinien und Berichte benoti-
gen, und bietet zudem die Moglichkeit
Protokolldateien auszuwerten.

CLOUD FIREWALL SERVICE
PREMIUM

Zusatzlich Intrusion Detektion und Intrusion
Pravention mit Datei-Filterung/DLP. , Cloud
Firewall Service Premium* adressiert Kunden,
die Sicherheit und Schutz auf hdchstem
Niveau erwarten.
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FUNKTIONEN, UM IHREN SICHERHEITSANFORDERUNGEN HEUTE, MORGEN UND IN ZUKUNFT
GERECHT ZU WERDEN

Der indevis Cloud Firewall Dienst bietet einen umfassenden, mehrschichtigen Schutz vor Bedrohungen aus dem Internet. Der Service von inde-
vis erfullt alle Ihre heutigen Sicherheitsanforderungen und kann, wenn sich lhre Anforderungen in Zukunft verandern, mit lhnen wachsen.
Wenn neue Bedrohungen auftreten und erkannt werden, entwickeln wir dagegen neue Lésungen. indevis bewertet, testet und liefert diese
neuen Schutzlésungen zeitnah und effizient. Die Losung von indevis bietet folgenden Schutz auf mehreren Ebenen:

1. Anwendungstransparenz
Zeigt die Anwendungsnutzung und warnt bei VerstéBen gegen Benutzer-Richtlinien.

2. Anwendungskontrolle
Blockt unerlaubten Internet-Verkehr auf Grundlage der zugehérigen Anwendung.

3. Intrusion Protection and Detection
Schutzt vor nicht autorisiertem und bésartigem Code, der zu kostspieligen Systemausfallen und Datenverlust fihren kann.

4. URL Filtering
Beseitigung rechtlicher, regulatorischer und Produktivitats-Risiken.

5. Zusammenfassungen/Reports
Geplante, wiederkehrende Berichte informieren Uber den Firewall- und Security-Status.

6. Policy Customization
Konfiguriert SicherheitsmaBnahmen nach lhren Unternehmens-Sicherheitsrichtlinien und entsprechenden Anforderungen einzelner Benutzer
oder Standorte.

7. Report Customization
Erstellt benutzerdefinierte Berichte zur Information verschiedener Adressaten (z.B. IT-Leitung, Geschaftsfihrung, Compliance,
Datenschutzbeauftragter, etc.).

8. Anti-Virus und Anti-Spyware
Schutzt vor bosartigen Bedrohungen, die zu Datenverlust, Systemausféllen und Stillstandzeiten fiihren kénnen.

9. Daten Filter / Data Loss Prevention
Verringert die Risiken und Bedrohungen, im Zusammenhang mit nicht autorisiertem Datei-Versand und Datei-Empfang in lhrem Netzwerks.

10. Wildfire Zero-Day Malware Attack Protection
Schutzt Ihr Netzwerk vor Zero-Day Malware Attacken durch irrtimlich gedffnete Dateianhdnge und Webseiten.

11. Umfassendes Reporting

- Die verfligbaren Berichte beinhalten:
«  Summary Report

. Change Monitor Report

« Threat Monitor Report

. Network Monitor Report

« ACC Risikofaktor (je Anwendung)

« Top-Anwendungen

« Top High-Risk-Anwendungen

« Interface-Status

12. VPN Client (optional)

VPN ermdglicht eine héhere Produktivitat und erlaubt den mobilen Remote-Benutzern einen sicheren Zugriff auf Netzwerk-Ressourcen auch
von auBerhalb des Buros.
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SICHER UND VERFUGBAR
Alle sicherheitsrelevanten Funktionen befinden sich innerhalb des sicheren indevis-Netzwerks.

indevis Cloud Firewall Service erzwingt Datentrennung zwischen den einzelnen Kunden durch einen ,,Private Virtual Circuit” (PVC) fur jedes
Unternehmensnetzwerk, um Ihren ein- und ausgehenden Datenverkehr ins Internet zu filtern.

Der Cloud Firewall Service ist komplett im indevis-Netzwerk integriertet und schiitzt all lhre Standorte und Benutzer vor Internetbedrohungen.

Customer Offices
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VERBESSERTER SCHUTZ BEI REDUZIERTEN GESAMTBETRIEBSKOSTEN

Mit dem indevis Cloud Firewall Service profitieren Sie vom erhéhten Schutz, von mehr Flexibilitat, erweitertem Support und einem klaren ,,Return
on Investment” (ROI). Sie mussen Technologie nicht mehr kaufen, Personal schulen und IT-Security Hard- und Software unter Wartung halten.

Die Vorteile sind:

« Senkung der Investitionskosten
Keine Notwendigkeit eine Firewall zu kaufen, zu installieren und die IT-Security Hard- oder Software zu warten.

- Reduktion der Betriebskosten
Effizienter und wirtschaftlicher Einsatz ohne Notwendigkeit einer umfassenden Mitarbeiterschulung.
Uberwachter 24/7-Support vom indevis Network Operations Center.

- .Peace of mind” und ein sicheres Arbeitsumfeld
Schiitzen Sie Ihr Unternehmen vor nicht autorisiertem und bésartigem Code, der zu kostspieligen Systemausfallen, reduzierter
Performance und Datenverlust fihren kann.

- Verbesserung der Produktivitat und Leistung
Verhindert die unbefugte Nutzung von Anwendungen fur Video-, File-Sharing und Social Media Anwendungen durch die
Implementierung benutzerdefinierter Sicherheits-Richtlinien.

. Forderung des Bewusstseins
Liefert Ihnen einen Echtzeit-Netzwerk-Sicherheitsstatus flir verschiedenste Adressaten.

- Einhaltung von Regelungen/Compliance
Schiitzen Sie lhr Unternehmen indem Sie rechtliche Regelungen einhalten und die Produktivitét sicherstellen.

- Schiitzen Sie Ihr Vermogen
Verringern Sie das Risiko von unerlaubten Daten - und Dateilibertragungen.

Warum Unternehmen vom indevis Next Generation Cloud Firewall Service begeistert sind:

. Eine Malware-Infektion ist nach wie vor der am haufigsten beobachtete Angriff, berichten 67,1% der Befragten.
(2010/2011 CSI Computer Crime and Security Survey)

. Die Kosten fur einen boswilligen Angriff steigen fur Vorfall zwischen 2009 auf 2012 von $ 103 auf $ 318
(Ponemon Institut 2010)

. Der indevis Cloud Firewall Service arbeitet mit derselben Technologie, mit der sich auch Unternehmen wie Google, Facebook,
salesforce.com, YouTube und Twitter vor Gefahren aus dem Internet schitzen. Wenn diese Unternehmen auf diese Technologie
vertrauen - dann kann ich nichts falsch machen!

(CIO, Technology Manutfacturing Company)

Weitere Informationen zu unseren Produkten und Dienstleistungen finden Sie im Internet unter:
www.indevis.de

Kontaktperson: Herr Andreas Mayer

Telefon: +49 (89) 45 24 24-100

E-Mail: sales@indevis.de

indevis IT Consulting and Solutions GmbH
Grimmstrasse 1 Telefon +49 (89) 45 24 24-100 info@indevis.de
80336 Minchen Telefax +49 (89) 45 24 24-199 www.indevis.de



