FIREWALL MIT ALL-INCLUSIVE SERVICE

Ein zeitgemdRer Schutz vor Angriffen, Hackern und Spionen ist heute
unerlésslich. Die permanente Pflege und Aktualisierung von
Firewall-Systemen und -Policies erfordert aber viel Know-how und
Zeit. Fir viele Organisationen wird es zudem schwerer, spezialisiertes
Servicepersonal bereitzuhalten, welches sich laufend uber die
neuesten Bedrohungen informiert. Zusdtzlich sind hohe Investitionen
in Hardware, Lizenzen und Maintenance nétig, die viele Unternehmen
bevorzugt in Form von monatlichen Aufwendungen abrechnen méchten.

KEINE KOMPROMISSE BEIM SCHUTZ IHRER KRONJUWELEN

Moderne Cyber-Kriminelle haben es gezielt auf ihr Know-how abgesehen
und betreiben mit stéindig weiterentwickelten Angriffsmethoden profes-
sionelle Wirtschaftsspionage, um Patente, Hochtechnologie und anderes
wertvolles geistiges Eigentum zu stehlen. Sicherheitsllicken schaden der Re-
putation, kosten viel Geld und bedrohen Ihre Unternehmensexistenz. Ein zeit-
gemadfer Schutz vor Angriffen, Hackern und Spionen ist daher unerlésslich.

FIREWALL FULL SERVICE VON DEN EXPERTEN -
RESSOURCENSCHONEND UND IMMER UP-TO-DATE

Die permanente Pflege von Firewallsystemen, Aktualisierung mit Updates
sowie Anpassung von Policies und Regeln gemdR aufwendig
einzuhaltender interner SLAs erfordert viel Wissen und Zeit
Spezialisiertes Servicepersonal bereitzuhalten, welches sich kontinuierlich
Uber die aktuellsten Bedrohungen informiert, ist fir viele Unternehmen
unmoéglich. Aber nur wer die Sicherheitseinstellungen in seinen Systemen
stndig an die neuesten Angriffsmethoden anpasst, kann Cyberangriffe
schnell erkennen und abwehren.

indevis bietet mit seinem umfassenden Firewall Service stets aktuel-
len Schutz vor Angriffen aus dem Web. Dank unserer Partnerschaft mit
den Firewall-Herstellern Palo Alto Networks und Fortinet und mithilfe eines
hochqualifizierten Security-Betriebsteams kénnen wir lhre Netzwerke ganz
gemadf Ihren individuellen Anforderungen rund um die Uhr mit den fort-
schrittlichsten Technologien absichern.

VORTEILE DES INDEVIS FIREWALL SERVICES:

+ Professioneller Einsatz modernster Schutztechnologien
+ Investitionsverschiebung von Capex zu Opex
+ Zwei verschiedene Technologien: Classic und Next-Gen

+ Full Service durch indevis: Gerdte, Lizenzen, Setup, Policies, Austauschser-
vice uvm.

+ Proaktives Management durch das indevis Security Betriebsteam gemaf
gewahltem Leistungsumfang

+ Verantwortlichkeit fiir Verfligbarkeit sowie Change, Incident, Problem
und Patch Management seitens indevis
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Sicherheit in einer vernetzten Welt

Externes Security-
Betriebsteam spart eigenen
Aufwand, Zeit und Geld

Optimales Schutz- und Leistungs-
niveau fur marktfuhrende
Firewall-Systeme

Verschiebung von
Investitionsausgaben Capex
zu Betriebskosten Opex

Volle Betriebsverantwortung fur
Verfugbarkeit und Management
seitens indevis

Full Service durch indevis:
Gerdte, Lizenzen, Setup, Policies,
Austauschservice uvm.

Service Desk in lhrer Zeitzone
und in Ihrer Sprache
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MADE IN GERMANY

SIE WOLLEN
MEHR ERFAHREN?

Ihr persénlicher Ansprechpartner
berat Sie gerne und findet mit
Ihnen heraus, welches Konzept am
besten zu Ihnen passt.

+49 (89) 45 24 24-100
sales@indevis.de
www.indevis.de



UBER DIE INDEVIS GMBH

Die ISO 27001 zertifizierte indevis
GmbH mit Sitz in MUnchen bietet seit
1999 IT-Sicherheits-, Datacenter-
und Netzwerklésungen, flankiert
von professionellen Consulting-,
Management- und Support-Dienst-
leistungen. Dabei erflllt indevis
sowohl die Anforderungen der
Wirtschaft als auch die von 6ffentlichen
Behérden und Hochschulen.

Als einer von Deutschlands
fuhrenden Managed Security Service
Providern ist indevis der Partner fur
IT Security und Netzwerktechnik
far Unternehmen jeder GroéRe und
Branche - denn IT-Sicherheit muss
strategisch geplant werden.

Dabei ist indevis nicht nur in
Muinchen und Umgebung vertreten:
Unsere Mitarbeiterinnen und
Mitarbeiter sind an Standorten in ganz
Deutschland aktiv.
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81379 MUnchen
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VERSCHIEBUNG VON INVESTITIONSAUSGABEN CAPEX
ZU BETRIEBSKOSTEN OPEX

Die Abrechnung des indevis Firewall Services erfolgt durch eine Monat-
spauschale gemdR der Gréfle und Anzahl der eingesetzten Firewalls, der
Anzahl an inkludierten Standard Changes, der gewdhlten Supportzeiten und
der gewunschten Verfugbarkeit.

+ Fest vereinbarte Raten ermdéglichen Unternehmen eine klare Planungs-
grundlage und Kostenkalkulation und schonen Kreditlimits bei konven-
tionellen Finanzierungsquellen. Die damit gewonnene Liquiditét kann far
das rentable Kerngeschdft eingesetzt werden.

+ Monatliche Betriebsausgaben sind i.d.R. unabhdéngig von den Abschrei-
bungsvorschriften direkt in der Gewinn- und Verlustrechnung abzusetzen.

+ In der offentlichen Verwaltung lassen sich IT-Budgets mit Monats-
pauschalen optimal nutzen, denn es kénnen IT-Investitionen vom
Vermédgenshaushalt in den Verwaltungshaushalt Gberfuhrt werden.

INDEVIS FIREWALL IST FUR DIESE FIREWALL SYSTEME VERFUGBAR

Hersteller Produkte

Palo Alto Networks Alle PA Hardware und VM Modelle sowie alle
Cloud Systeme (AWS und Azure);
Nicht im Service: PA-200, PA-500, PA-3000 Serie, PA-5000 Serie

% paloaltor

Alle aktuellen Fortinet Hardware und VM Modellesowie

Fortinet FE:RTINET )0 Cloud Systeme (AWS und Azure)

LEISTUNGSUMFANG INDEVIS FIREWALL

Der indevis Firewall Service besteht aus Standard-Leistungen und optional
hinzubuchbaren Leistungen. Der Service kann mit zwei unterschiedlichen
Technologien, Classic und Next-Gen (NG), bezogen werden. Dabei stehen in
der Version Classic nicht alle optionalen Leistungen zur Verfigung.

+ indevis Firewall Standard Leistungen: Der Kunde erhdlt ein seinen
Anforderungen entsprechendes Firewall System. indevis ist dabei fur
den Change, Incident, Problem und Patch Management Prozess verant-
wortlich und stellt die Verfugbarkeit innerhalb der Servicezeiten sicher.

+ indevis Firewall optionale Leistungen:

Optionale Leistung Classic Next-Gen

IPSec Site to Site VPN v
Client VPN v
Application Firewalling

User based Firewalling

Threat und AV Prevention

URL Filtering

SSL Interception

Segmentierung v
Sandboxing

Security Monitoring

Security Incident Response

Forensische Incident Analyse
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Diverse Tools

Welche Technologie und welchen Service-Level Sie fur das Management des
indevis Firewall Services wdhlen sollten, héingt von Ihren geschdftlichen An-
forderungen, der gewunschten Sicherheitsstufe und vom Risiko ab. Unsere
Sicherheitsexperten arbeiten engstmaéglich mit lhrem Team zusammen, um
unseren Service optimal an lhre betrieblichen Anforderungen anzupassen.



