NIS-2 RICHTLINIE ERFULLEN UND
MEHR CYBERSICHERHEIT ERZIELEN

NIS-2 ist eine Gesetzesinitiative der EU zur Regelung und Verbesserung
der Cyber- und Informationssicherheit von Unternehmen und
Institutionen, die als kritisch flr die Gesellschaft eingestuft werden.
Damit soll die Widerstandsfahigkeit gegeniiber Cyberangriffen im
offentlichen und privaten Sektor verstdrkt und die Reaktionsfahigkeit
auf Sicherheitsvorfdlle verbessert werden. Mit der indevis NIS-2
Beratung analysieren wir lhre individuellen Sicherheitsanforderungen,
checken lhre bestehenden Umgebungen und implementieren bei
Bedarf effektive Schutzmechanismen zur Erfullung der gesetzlichen
Mindestanforderungen an Cybersicherheit.

NIS-2: DER MASSSTAB FUR MINDESTMASSNAHMEN

Ziel der EU-Richtlinie ist es, die Anforderungen an die Cybersicherheit
und ihre Durchsetzung in den Mitgliedstaaten zu harmonisieren,
indem ein MaRstab fur ,MindestmalRnahmen” festgelegt wird. Dieser
umfasst Risikobewertungen, Richtlinien und Verfahren far Kryptografie,
Sicherheitsverfahren fur Mitarbeitende mit Zugang zu sensiblen Daten,
mehrstufige Authentifizierung und Schulungen zur Cybersicherheit.
AuRerdem werden Unternehmen angewiesen, einen Plan zu erstellen
far den Umgang mit Sicherheitsvorféllen und deren Meldung an das
BSI (Bundesamt fur Sicherheit in der Informationstechnologie) sowie
far die Verwaltung des Geschdftsbetriebs wdhrend und nach einem
Sicherheitsvorfall. Dariber hinaus mussen Organisationen jetzt eine
solide Risikomanagementstrategie, eine zeitnahe Meldung von Vorfdllen,
die Fahigkeit zur Uberprafung der Lieferkette und die FUhrung eines
vollstéindigen Inventars aller digitalen Ressourcen einfuhren.

PRAGMATISCHER BERATUNGSANSATZ DANK PRAXISERFAHRUNG

Die Beratung startet Ublicherweise (aber nicht zwingend) im Rahmen eines
Quick Checks mit einer GAP-Analyse. Diese Analyse bildet die Grundlage
far das weitere Vorgehen und ermittelt lhren individuell erforderlichen
Projektaufwand bis zur Erfallung der NIS-2 Vorgaben. Dabei ist es uns sehr
wichtig, dass wir das Ganze nicht zu ,akademisch” angehen, sondern mit
aus der Praxis bewdhrten Erfahrungen pragmatische Lésungen aufzeigen,
die den Kundenanforderungen gerecht werden und ein schnelles Voran-
kommen garantieren.

UNTERSCHIEDLICHE BERATUNGSPAKETE JE NACH REIFEGRAD

NIS-2 Beratungspaket-1 NIS-2 Beratungspaket-2

ISMS-Fokus: Prozesse, Tech-Fokus: Know-how zur
Technologien, Dokumentation technischen Umsetzung der NIS-2
(Aufbau eines ISMS) Anforderungen
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UBER DIE INDEVIS GMBH

Die ISO 27001 zertifizierte indevis
GmbH mit Sitz in MUnchen bietet seit
1999 IT-Sicherheits-, Datacenter-
und Netzwerklésungen, flankiert
von professionellen Consulting-,
Management- und Support-Dienst-
leistungen. Dabei erflllt indevis
sowohl die Anforderungen der
Wirtschaft als auch die von 6ffentlichen
Behdérden und Hochschulen.

Als einer von Deutschlands
fuhrenden Managed Security Service
Providern ist indevis der Partner fur
IT Security und Netzwerktechnik
far Unternehmen jeder GroéRe und
Branche — denn IT-Sicherheit muss
strategisch geplant werden.

Dabei ist indevis nicht nur in
MUnchen und Umgebung vertreten:
Unsere Mitarbeiterinnen und
Mitarbeiter sind an Standorten in ganz
Deutschland aktiv.
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WORKSHOP GAP-ANALYSE [ QUICK CHECK

Wir bieten fur Inren Analyse-Start das nachfolgende Beratungspaket:

+ Sichtung Ihrer vorhandenen Dokumentation: Im Rahmen eines interaktiven
Workshops wird eine High-Level Analyse Uber lhre aktuelle IT-Landschaft
(Technologien, Infrastruktur, Menschen, Prozesse) erstellt.

Die Leistung der indevis beinhaltet den Abgleich des Ist-Standes der
NIS-2 Anforderungen in lhrem Unternehmen mit dem Soll-Stand nach
Erwartungen der NIS-2 Richtlinie mit Hilfe einer GAP-Analyse.

Diese Analyse bildet die Grundlage fur das weitere Vorgehen und ermittelt
den dafur erforderlichen Projektaufwand.

Nachbereitung und Ubergabe der Ergebnisse: Die Ableitung von
maéglichen Initiativen und Verbesserungsmalfinahmen sowie Vorschlag zur
Priorisierung wird von indevis im Rahmen eines Risikobehandlungsplans /
MaRnahmenplans zur Verfiugung gestellt.

BETRACHTETE THEMENBEREICHE IM RAHMEN DER ANALYSE

Governance: Organisation und Risikomanagement
Prozesse
Umgang mit Sicherheitsvorfdllen

Reaktion und Wiederherstellung

Informationssicherheits-
Managementsystem (ISMS)

BCM: Backup-, Notfall- und
Krisenmanagement / Meldung von
Vorfdllen

!.leferaptenmanqgement: Sicherheit Asset-Management
in der Lieferkette

Identitat und Zugriff VerschlUsselung
Systemsicherheit Resiliente Netzwerke
Sensibilisierung der Geschdfts- f

fuhrung und der Mitarbeiter AT C )

ERGEBNISDOKUMENTATION UND -PRASENTATION JE NACH
LEISTUNGSUMFANG

+ Zusammenfassung der Ausgangslage und der Anforderungen

+ Diskussion/Ubersicht Gber den Reifegrad und die wichtigsten Erkenntnisse
und Empfehlungen

+ Abgestimmter MaRnahmenkatalog

+ Konkrete Empfehlungen und Roadmap

ERFAHREN SIE MEHR UBER INDEVIS NIS-2 CONSULTING

Gerne erldutern wir Ihnen die Vorgehensweise und die Vorteile unseres
NIS-2 Consultings in einer individuellen Beratungs-Session.
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