INDEVIS CONSULTING

Halten Sie lhre Investition in die Next Generation Firewall in Topform! Der
indevis Security Analyse Service bietet eine proaktive Prifung der Palo Alto
Networks-L6sung und ihrer Betriebsbedingungen. Ein indevis Consultant
analysiert hierzu das Design und die Konfiguration auf mégliche Sicherheits-
risiken und gibt Empfehlungen fiir Verdnderungen, um sicherzustellen, dass
lhr System vollstédndig optimiert und gemd@R den Netzwerk-Sicherheitszielen
lhres Unternehmens ausgerichtet ist.

HEALTH CHECK UND KONFIGURATIONS-AUDIT

Unsere Security-Consultants analysieren mit Ihnen zusammen Ihr bestehendes
Netzwerk-Sicherheitsdesign und die laufenden Firewall-Systeme. Wir prufen
sowohl eine Vielzahl von Sicherheitsparametern und Performance-Kennzahlen
als auch die Firewall-Konfiguration anhand der indevis/Hersteller Best Practices.
Unser Ziel ist, Ihnen einen mdglichst leistungsfahigen, stabilen und siche-
ren Betrieb der zentralen Security-Gateways zu gewdhrleisten sowie weiteres
Optimierungspotenzial zur Steigerung der Netzwerk-Sicherheit aufzuzeigen.

SECURITY CHECK-UP, POLICY-AUDIT
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Validierung optimales Schutz- und
Leistungs-Niveaus lhrer Firewall-
Systeme

Uberprufung der Konfiguration
nach Best-Practices

Empfehlungen zur Optimierung der
Leistungsfdahigkeit und Stabilitat

Audit und Bereinigung der Firewall-
Regeln

Uberprufung des Datenverkehrs
auf Bedrohungen, Malware-Befall
und Risiken

Empfehlungen zur Verringerung
von Sicherheits-Bedrohungen und
-Risiken

Optional: Penetration Testing,
Vulnerability Scans, APT-Simulation
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UBER DIE INDEVIS GMBH

Die ISO 27001 zertifizierte indevis
GmbH mit Sitz in MUnchen bietet seit
1999 IT-Sicherheits-, Datacenter-
und Netzwerklésungen, flankiert
von professionellen Consulting-,
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Dabei ist indevis nicht nur in
Muinchen und Umgebung vertreten:
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SCHRITT FUR SCHRITT ZU MEHR SICHERHEIT

Die Security Analyse fur Ihre Palo Alto Networks-Lésung erarbeiten wir mit
Ihnen gemeinsam, um sicherzustellen, dass Sie den gréRtmdéglichen Nutzen
erzielen. Hierzu stimmen wir im Vorfeld und laufend wéhrend des Projekts die
aufeinander nachfolgenden Schritte zusammen ab:

+ Definition gewlnschter Umfang und Inhalte der Security Analyse
+ Planung und Umsetzung der verschiedenen MaRnahmen

+ Gemeinsame Auswertung und Bewertung

+ Dokumentation und Reporting der Analyse

+ Beratung und Unterstitzung bei der Optimierung lhrer Systeme

PACKAGES & FOLLOW-UP’S

Die Palo Alto Security Analyse bieten wir in verschiedenen Packages an, je
nach gewunschtem und erforderlichem Uberprafungsaufwand und speziellen
Inhalten. Jede Analyse beinhaltet eine Dokumentation und Reporting der
durchgefuhrten Tatigkeiten inklusive der bestehenden Risiken und Hand-
lungsempfehlungen. Bei Bedarf kombinieren wir die Security Analyse mit
erweiterten MaRnahmen wie Penetration-Tests, Vulnerability-Scans, APT- und
Spionage-Simulationen, Lateral-Movement und OSINT-Analysen.

Um lhre zentralen Firewall-Systeme dauerhaft in einem méglichst optimal und
sicher konfigurierten Zustand zu betreiben, empfehlen wir, die Security Analysen
in regelmdRigen Abstdnden zu wiederholen. Dies gilt insbesondere auch bei
umfangreichen Anderungen Ihrer IT-Umgebung oder angepassten Sicherheits-
anforderungen an den Betrieb Ihrer IT-Services und/oder die Datensicherheit.

PACKAGES
PALO ALTO SECURITY ANALYSE BASIC STANDARD ADVANCED
Firewall-Konfigurationscheck auf indevis/Hersteller Best Practices + ++ +++
Uberprufung der Firewall-Firmware auf bekannte Schwachstellen + + +
Auditierung der Firewall-Policy il Sisis Sisisis

Log-Auswertungen zur Identifizierung von Bedrohungen

+ ++ 4+
wie Malware/Spyware

Log-Auswertungen zur Identifizierung von ungewdhnlichem " un e
Traffic-Verhalten

Check Security-Einstellungen: App-ID, Security-Profile, Wildfire, SSL- + i i
Decrypt

Empfehlungen zur weiteren Erhdhung des Security-Niveaus + ++ +++
Umsetzung Konfigurationséinderungen zur Steigerung des Security-Niveaus + ++
Analyse des derzeitigen Firewall-Designs auf Optimierungspotential iz Sials
Pto‘toko_ll und Dokumentation der durchgefuhrten + e P
Tatigkeiten und Empfehlungen

Optional: Vulnerability Scanning auf Public-Services + ++

Legende Analyseumfang: + normal | ++ ausfuhrlich | +++ intensiv

Palo Alto Security Analysis — Professional
Advanced Package, erweitert um zusdtzliche, optionale Bausteine:
+ OSINT-Analysen: Sichtbarkeitsanalysen der Kundenumgebung im Internet

+ APT-Simulation (Browser—ProﬁIing, Malware-Kandle identifizieren,
Malware-Samples)

+ Lateral-Movement (Rechteousweitung im internen Netz)
+ Spionagesimulation (Social-Engineering)
+ Penetration-Testing auf Public-Services
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