INDEVIS PENTEST AS A SERVICE

indevis Pentest as a Service (PtaaS) auf Basis der Automated
Security Validation (ASV) Plattform von Pentera erméglicht es lhnen,
Sicherheitslicken in Ilhrem Netzwerk zu entdecken und zu beheben, bevor
sie von Hackern ausgenutzt werden kénnen. Mit indevis Pentest as a Service
Iasst sich die interne und externe Angriffsfléiche ihrer IT-Infrastruktur
kontinuierlich auf Sicherheitsliicken Uberprifen und auf sichere Weise
deren Widerstandsfdhigkeit gegen neueste Bedrohungen validieren. Ptaa$
bietet eine effektive Méglichkeit, die IT-Sicherheit spurbar zu erhéhen und
Kosten zu optimieren.

Angreifer sind mit géingigen Abwehrtechniken sehr gut vertraut und nutzen
Sicherheitslicken gnadenlos aus. Um sicherzustellen, dass Sicherheits-
systeme tatsdchlich das tun, was sie sollen, kénnen Unternehmen lhre IT-
Infrastruktur und -Systeme nur kontinuierlich testen und validieren. Ergreifen
Sie die Initiative bei der Behebung von Schwachstellen, Fehlkonfigurationen,
abgeflossenen Anmeldeinformationen und Zugangsrechten, bevor diese
ausgenutzt werden kdénnen. Eine automatisierte Sicherheitsvalidierung
hilft dabei zu entscheiden, worauf Sicherheitsteams ihre BemuUhungen als
Nd&chstes konzentrieren sollen.
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Sicherheit in einer vernetzten Welt

IHRE VORTEILE

+ Automatisierte Pentests und
Security-Validierung

<+ Erkennung von echten Risiken und
Sicherheitsliicken

+ Erhéhung des Sicherheitsniveaus
ohne zusatzliche Belastung
interner Ressourcen

+ Erfullung von Compliance-
Vorgaben

+ Detailliertes Reporting mit
Handlungsempfehlungen fir
SecOps Team und Management

& cloud
services

MADE IN GERMANY

SIE WOLLEN
MEHR ERFAHREN?

Ihr persénlicher Ansprechpartner
berat Sie gerne und findet mit
Ihnen heraus, welches Konzept am
besten zu Ihnen passt.

+49 (89) 45 24 24-100
sales@indevis.de
www.indevis.de
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UBER DIE INDEVIS GMBH

Die ISO 27001 zertifizierte indevis
GmbH mit Sitz in MUnchen bietet seit
1999 IT-Sicherheits-, Datacenter-
und Netzwerklésungen, flankiert
von professionellen Consulting-,
Management- und Support-Dienst-
leistungen. Dabei erflllt indevis
sowohl die Anforderungen der
Wirtschaft als auch die von 6ffentlichen
Behérden und Hochschulen.

Als einer von Deutschlands
fuhrenden Managed Security Service
Providern ist indevis der Partner fur
IT Security und Netzwerktechnik
far Unternehmen jeder GroéRe und
Branche - denn IT-Sicherheit muss
strategisch geplant werden.

Dabei ist indevis nicht nur in
Muinchen und Umgebung vertreten:
Unsere Mitarbeiterinnen und
Mitarbeiter sind an Standorten in ganz
Deutschland aktiv.
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INDEVIS PENTEST AS A SERVICE

MANUELLES PENTESTING VERSUS PENTEST AS A SERVICE

Pentesting ist aufwéndig und teuer. Bisher konnten sich daher meist nur grofée
Unternehmen solche Cybersecurity-Tests leisten, oder aber Unternehmen
mit einem besonders hohen Sicherheitsbedarf, die strengen Compliance-
Vorgaben unterliegen. Haufig werden Pentests nur einmal jahrlich oder sogar
noch seltener durchgefuhrt. Zudem unterliegen die Tests den individuellen
Fahigkeiten des Pentesters, sind nicht unbegrenzt skalierbar und folgen
keiner standardisierten Test-Methodik. Glucklicherweise hat sich Pentesting
weiterentwickelt: Die autonome Plattform fur Cybersicherheitsvalidierung
von Pentera bietet eine kontinuierliche Sicherheitstberprifung, die auch fur
mittelstéindische Unternehmen erschwinglich ist. Gdnzlich komfortabel und
skalierbar wird Automated Security Validation als indevis Pentest as a Service.
Dieser beinhaltet aufierdem regelmdRige Servicemeetings inkl. Besprechung
der Reports, Anpassung der Szenarien und Beratung.

Manuelles Pentesting indevis Pentest as a Service

Qualitdt ist abhéngig von Kompetenz und Konsistente Testverfahren und keine Abhéngigkeit
Erfahrung des Pentesters. von individuellem Know-how von Drittanbietern.

Manuelle Durchfuhrung ist nach einiger Zeit
wieder Uberholt.

Kontinuierliche Anpassung an aktuelle Angriffs-
techniken und neue Schwachstellen.

Einmalige sowie zeit- und kostenintensive
Durchfuhrung und Auswertung.

Automatisiertes und wiederholbares Pentesting
mit préziser Darstellung der Attack-Chain und der
Auswirkungen.

Die Umsetzung von Gegenmafnamen
erfordert ein hohes Skill-Level.

Die Umsetzung von Gegenmalnahmen kann
schnell und ohne hohes Skil-Level erfolgen - bei
Bedarf auch mit der Unterstitzung von indevis.

Manuell erstellte Berichte mit befristeter
Aussagekraft.

Automatisiertes Reporting mit konkreten
Handlungsempfehlungen.

PRIORISIERTE HANDLUNGSEMPFEHLUNGEN FUR SECURITY-TEAMS

Mit indevis Pentest as a Service kénnen die Ursachen von Angriffspfaden ermittelt
und kritischen Sicherheitsllicken prézise Prioritdten zugewiesen werden. Das
Besondere daran: Die Priorisierung der Handlungsempfehlungen erfolgt nicht rein
auf Basis des CVE-Scores, sondern gemdl} einer speziellen ,Remediation Priority”.
Anhand einer Attack-Chain wird aufgezeigt, wie verschiedene Schwachstellen
in der Unternehmensinfrastruktur miteinander verbunden sind, was bei ihrer
Behebung die Fokussierung auf wirklich ausnutzbare, geschdéftsschédigende
Sicherheitslicken sowie effektive Gegenmalnahmen ermdéglicht. Mit indevis
Ptaas kénnen Unternehmen ihre Sicherheitslage somit automatisiert, regelmdRig
und wiederkehrend validieren, ihre Fortschritte mithilfe anschaulicher Reports
nachverfolgen und den Sicherheitsstatus ihrer IT-Infrastruktur mithilfe wichtiger
Kennzahlen und eines umfassenden Security-Dashboards jederzeit im Blick
behalten.

COMPLIANCE-ANFORDERUNGEN ERFULLEN

KRITIS, NIS-2, DORA, TIBER, TISAX & Co erfordern alle eine Sicherheitsvalidierung
oder Penetrationstests zur Einhaltung der jeweiligen Regularien. Bewerten Sie
das IKT-Risiko (IKT=Informations- und Kommunikationstechnologien) prézise
gemaR lhrer Compliance-Anforderungen mit automatisierten Tests realer
Cyberangriffe in Ihnren Produktivsystemen.

INDEVIS PENTEST AS A SERVICE - DEMO ODER PROOF OF VALUE

Gerne fUhren wir Innen indevis Ptaas in einer ausfuhrlichen Demo-Session vor
oder demonstrieren lhnen die Mehrwerte in einem PoV.
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