STANDORTVERNETZUNG
& WAN-OPTIMIERUNG: SICHER,
FLEXIBEL, KOSTENEFFIZIENT

Die Verlagerung von Anwendungen und Daten in die Cloud erméglicht
zwar den Zugriff von Uberall, sorgt aber auch fir zunehmende Komplexiét
und eine Zunahme des Datenverkehrs. Unternehmen mit mehreren Stand-
orten und MPLS-Netzen stellen daher zunehmend auf eine leistungsstarke
Software-Defined WAN- Architektur um. SD-WAN sorgt fur erhebliche
Kosteneinsparungen bei gleichzeitig effizienter Bandbreitennutzung,
hoher Konnektivitét und vereinfachterAdministration.

FUNKTIONSWEISE INDEVIS SECURE SD-WAN

indevis Secure SD-WAN bietet ein Overlay-Netzwerk, das als Abstraktionsebene
Uber eine bestehende WAN-Infrastruktur gelegt wird. Es entkoppelt die Steuer-
funktionen von der Datentbertragungsebene und stellt sie Softwarebasiert
bereit. Dadurch lassen sich verschiedene Wege wie MPLS-Leitungen, LTE und
Breitband-Internetdienste fUr die Datenubertragung bundeln und deren
Ressourcen in einem zentralen Pool flexibel verteilen — unabhéngig davon,
welche Infrastruktur und Techniken im Underlay-Netzwerk vorhanden sind.

SECURE SD-WAN ALS BASIS VON SASE

Werden flexible Arbeitsmodelle in Unternehmen implementiert, kommt man
an SASE-Architekturen nicht mehr vorbei. SASE (Secure Access Service Edge)
wird den heutigen Anforderungen der mobilen Arbeitswelt mit verteilten
Cloud-Anwendungen und Multi-Cloud Infrastrukturen gerecht. Durch lokale
Internet-Breakouts auf Basis von Secure SD-WAN kann der Traffic sicher und
direkt, ohne Umweg Uber die Zentrale, in die Cloud geroutet werden — mit er-
heblichem Geschwindigkeitszuwachs und deutlich niedrigeren Leitungskosten.

VORTEILE DES INDEVIS SECURE SD-WAN SERVICE

+ Modernste Infrastruktur- und Schutztechnologie eines im Gartner-
Quadranten fihrenden Herstellers professionell eingesetzt

+ indevis Secure SD-WAN basiert auf einer Security-Technologie:
erhéhte Sicherheit durch (optionale) Firewall-Servicekomponenten

+ Providerunabhdngigkeit und Kostenoptimierung durch effiziente Nutzung
eigener Leitungskapazititen und 6ffentlicher WAN-Leitungen

+ Schnelle Anbindung neuer Niederlassungen

+ Entlastung der IT-Abteilung: kein umfangreicher eigener Know-how-
Aufbau bei verschdrftem Fachkréftemangel notwendig

+ Ein Secure SD-WAN Pre-Flight Workshop ermdglicht die passgenaue
Ermittlung der individuellen Anforderungen, Ausarbeitung der optimalen
SD-WAN-Strategie und Projektierung einer Roadmap
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UBER DIE INDEVIS GMBH

Die ISO 27001 zertifizierte indevis
GmbH mit Sitz in MUnchen bietet seit
1999 IT-Sicherheits-, Datacenter-
und Netzwerklésungen, flankiert
von professionellen Consulting-,
Management- und Support-Dienst-
leistungen. Dabei erfallt indevis
sowohl die Anforderungen der
Wirtschaft als auch die von 6ffentlichen
Behdérden und Hochschulen.

Als einer von Deutschlands
fuhrenden Managed Security Service
Providern ist indevis der Partner fur
IT Security und Netzwerktechnik
far Unternehmen jeder GroéRe und
Branche - denn IT-Sicherheit muss
strategisch geplant werden.

Dabei ist indevis nicht nur in
Muinchen und Umgebung vertreten:
Unsere Mitarbeiterinnen und
Mitarbeiter sind an Standorten in ganz
Deutschland aktiv.
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LEISTUNGSUMFANG INDEVIS SECURE SD-WAN

Service-Leistung Standard (SD-WAN-Struktur): Volldynamische

Traffic-Optimierung in einer virtuellen WAN-Architektur (Overlay).

Betrieb der SD-WAN Overlay-Funktion (SD-WAN-Struktur + Standort-Layout) inkl.
« Hub & Spoke (strict)

« ADVPN/Full Mesh

« Zentrales Firewall- und Log-Management

Parameter: Anzahl Standorte, Standardisierungsgrad Regelwerke/Gesamt-
konfiguration, gewdhlte SLAs, Aufwand fur Changes

Service-Leistung Advanced: Diverse, optionale Managed Firewall Security-Services

+ NG-Firewalling
« SD-WAN Security Optionen (AV IPS, URL-Filter, App-Filter, SSL Inspection)
« Bereitstellung individueller VDOMs

Service-Leistung WAN/LAN (Optional)
- Managed Switches (redundante Anbindung der WAN-Router)

« Managed Extender (LTE Backup)

Service-Leistung RMA: Optionaler, zeithaher Hardware-Austausch

« Next Day Delivery Premium RMA-Service

PRE-FLIGHT WORKSHOP UND PROJEKTABLAUF:

Projek-
Projekt- Beauftra- tierung,

Frage- Techn. gung + Imple-
bogen, Pre-Flight Start mentie- » Betrieb

Budget- Workshop Projekt- rung und
Pricing planung Service-
Transition

Im Pre-Flight Workshop wird der IST-Stand der Kundenumgebung analysiert.
Die Zielanforderungen und eine Bewertung der Umsetzbarkeit werden als
Grundlage fur die Erstellung einer Zielarchitektur gemeinsam definiert.
Daraus wird von indevis ein technisches Grobkonzept erarbeitet, inklusive
eines technischen Sizings.

CTAP (CYBER THREAT ASSESMENT PROGRAM): TESTEN SIE SELBST

Lassen Sie die Leistung Ihrer Applikationen, die Cloud-Konnektivitét, die
Sicherheitslage und die Betriebskosten Ihres Wide Area Networks unkompli-
ziert und ohne Risiko mit einem Cyber Threat Assessment Programm (CTAP)
far SD-WAN bewerten.

Fur die typische Dauer von +/- 7 Tagen wird dabei unser Testgerdt im
Sniffer-Modus in Ihr Netzwerk integriert, ohne in dessen Betrieb ein-
zugreifen oder ihn zu stéren. Das CTAP erfolgt unter Einhaltung aller
Datenschutzvorschriften (DSGVO) und liefert einen aufschlussreichen
CTAP-Report mit Schltsselindikatoren in den Bereichen:

+ Security und Bedrohungsprévention
+ Online-Verhalten im Unternehmen (zusammengefasst & anonymisiert)
+ Netzwerk-Auslastung und Leistung

Der CTAP-Report wird gemeinsam mit den indevis-Experten besprochen.
Nach dem Analysezeitraum und mit Abruf des Reports werden alle generier-
ten Daten automatisch und datenschutzkonform geléscht.

Sie wollen indevis Secure SD-WAN kennenlernen? Auf Wunsch stellen wir Ihnen
den Service gerne in einer Demo-Session vor — und Sie erfahren die Vorteile ei-
ner modernen und kosteneffizienten SD-WAN-Infrastruktur fGr Ihr Unternehmen.

DS_04-2024



