INDEVIS AUTHENTICATION SERVICE
MIT SOFTWARE-TOKEN

AUSGANGSLAGE: ERHOHTE SICHERHEIT DURCH KLASSISCHE
STARKE AUTHENTIFIZIERUNGSLOSUNG

Der simpelste Schutzmechanismus um den Netzwerkzugriff zu beschréinken,
ist die einfache Authentifizierung mittels Benutzername und eines dazu-
gehdrigen statischen Passworts. Allerdings ist dieser Schutz auch leicht zu
Uberwinden. Fur eine umfassende Absicherung setzen Unternehmen des-
halb traditionell eine starke Authentifizierung Uber das 2-Faktor-Prinzip ein.

INDEVIS MULTI-FAKTOR AUTHENTIFIZIERUNGSSERVICE

Beim indevis Authentication Service kommt klassischerweise ein Hard-
ware-Token zum Einsatz, der alle 60 Sekunden einen neuen Code (2. Faktor)
generiert. Gemeinsam mit einem persoénlichen, selbst gewdhlten Pin
(1. Faktor) ist somit eine sichere Anmeldung méglich. Als 2. Faktor kénnen
aber auch Software-Token oder SMS-Token zum Einsatz kommen.

indevis Ubernimmt mit dem Authentication Service den kompletten Token-
Lifecycle, versendet beim Einsatz von Hardware-Token diese an die Nutzer,
tauscht bei leeren Batterien die Token aus und ersetzt verloren gegangene
Token.

Durch den Einsatz von indevis Authentication erhalten nicht nur eigene Mit-
arbeiter die Moglichkeit, auf die Server und Daten von Uberall aus zuzugrei-
fen. Auch externen Dienstleistern kénnen Informationen und Dienste auf
diese Weise zugdnglich gemacht werden, ohne dass in deren Sicherheits-
richtlinie eingegriffen wird oder komplizierte MaRnahmen ergriffen werden
mussen, wie die Installation von Smartcard Readern oder Zertifikaten.

HERAUSFORDERUNG: ERLEICHTERTE AUTHENTISIERUNG MIT
SOFTWARE-TOKEN BEI GLEICHEM SCHUTZNIVEAU

Der Einsatz von Authentifizierungs-Token ermdéglicht Unternehmen, Mit-
arbeiten und Dienstleistern mehr Flexibilitdt bei einem deutlich erhéhten
Sicherheitsniveau. Mit allen Token kann sowohl der Zugriff Gber VPN auf das
Unternehmensnetzwerk, als auch Cloud Applikationen geschutzt werden.
Software-Token erleichtern dartber hinaus den Rollout- Prozess fur das
Unternehmen und die Handhabung fur den Anwender.

Software-Token unterstitzen die gdngigen Betriebssysteme fur Desktop
(MsS Windows, Mac 0S) und Mobilgerdte (i0S, Android). Wie Hardware-Token
nutzen auch Software-Token einen zeitbasierten Algorythmus, der anhand
eines persénlichen Pins und des Token Codes einen Passcode errechnet.
Mit diesem ist dann die sichere Authentifizierung méglich, wodurch die Ge-
fahr von unsicheren Passwértern eliminiert wird. Software-Token erleichtern
daher sowohl dem Unternehmen, als auch dem Anwender den Authentifi-
zierungsprozess — bei gleichzeitig unveréindert hohem Schutzniveau.
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v Sicherheit in einer vernetzten Welt

HERAUSFORDERUNG

+ Reduzierung des Aufwands
far IT-Abteilungen durch Token-
Lifecycle des Hardware-Tokens

Zugriff auf Server und
Daten fur eigene Mitarbeiter und
externe Dienstleister von Uberall

Vereinfachung des
Authentifizierungs-Prozesses und
Token-Rollouts

+ Authentisierung mit Software-
Token bei gleichem Schutzniveau

4+ Schutz von Cloud-Applikationen

LOSUNG

+ Bequeme Software-Token
Verteilung mittels QR-Code

+ Einfaches Lizenz-Handling
ohne Token-Austausch

+ Schutz von Cloud-Applikationen
mit indevis Authentication

+ Software-Token: leichte
Inbetriebnahme, nutzerfreundlich
und immer griffbereit auf dem
Smartphone
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UBER DIE INDEVIS GMBH

Die ISO 27001 zertifizierte indevis
GmbH mit Sitz in MUnchen bietet seit
1999 IT-Sicherheits-, Datacenter-
und Netzwerklésungen, flankiert
von professionellen Consulting-,
Management- und Support-Dienst-
leistungen. Dabei erfullt indevis
sowohl die Anforderungen der
Wirtschaft als auch die von oéffentlichen
Behdérden und Hochschulen.

Als einer von Deutschlands
fuhrenden Managed Security Service
Providern ist indevis der Partner fur
IT Security und Netzwerktechnik
far Unternehmen jeder GréRe und
Branche - denn IT-Sicherheit muss
strategisch geplant werden.

Dabei ist indevis nicht nur in
Munchen und Umgebung vertreten:
Unsere Mitarbeiterinnen und
Mitarbeiter sind an Standorten in ganz
Deutschland aktiv.
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MEHR ERFAHREN?

Unsere Experten beraten Sie gerne
und unterstUtzen auch Sie dabei,
Ihre Cybersicherheitsstrategie zu
optimieren. Kontaktieren Sie uns:

+49 (89) 45 24 24-100
sales@indevis.de

LOSUNG: INDEVIS AUTHENTICATION MIT
SOFTWARE-TOKEN

Bequeme Software-Token Verteilung
mit QR-Code

Durch den Einsatz von Software-Token kann
der Workflow fur die Verteilung und das
Management der Zwei-Faktor-Authentifizierung

far weltweite mobile Mitarbeiter optimiert
werden. Der Token Seed — der geheime SchlUssel, der das Passwort erzeugt
— kann dem Nutzer als QR-Code postalisch Ubersendet werden. Dies er-
leichtert die Verteilung der Token besonders fur Firmen, die global agieren.
Beim Versand des QR Codes als Brief mussen keine Import- oder Zoll-
bestimmungen beachtet werden, sodass der Token schnell ankommt. Der
Verteilwegselbst ist aufderdem sicherer als der Versand Uber unverschlis-
selte E-Mails, da er Hackerangriffe unméglich macht.

FUr Nutzer bietet der Software-Token die Vorteile, dass er leicht in Betrieb zu
nehmen, nutzerfreundlich und auf dem Smartphone immer griffoereit ist.
Denn der QR-Code fuhrt automatisch zur RSA-App, sobald der Nutzer ihn
mit seinem Smartphone abfotografiert. Zum Aktivieren des Tokens erhalten
die Mitarbeiter separat ein Passwort mit einem zweiten Brief per Post. Die
Bedienung Uber die App ist einfach, da lediglich der persénliche Pin ein-
gegeben werden muss und sich der Passcode aus diesem und dem Token
Code automatisch errechnet. Da sich der dynamische Token Code sténdig
erneuert und die Eingabe der Pin nicht auf dem PC erfolgt, kann das Pass-
wort durch Angreifer nicht ausgelesen werden.

EINFACHES LIZENZ-HANDLING OHNE TOKEN-AUSTAUSCH

Ein Austausch des Software-Token ist nicht erforderlich. Wéhrend Hardware-
Token alle drei Jahre aufgrund ihrer Batterieleistung ersetzt werden mussen,
ist bei Software-Token lediglich eine Lizenzverléingerung nétig, was den
Aufwand far Unternehmen und Mitarbeiter minimal hdlt. Die Administration
und der Token-Rollout kébnnen komplett an indevis ausgelagert werden.
Auf Wunsch haben Unternehmen dennoch die Méglichkeit, mittels eines
Administratorzugangs Nutzer zu entsperren sowie Token auszurollen und zu
verwalten.

SCHUTZ VON CLOUD-APPLIKATIONEN MIT INDEVIS
AUTHENTICATION

Die Cloud findet heute eine immer weitere Verbreitung. Kalkulierbare Kosten,
Skalierbarkeit, geringerer administrativer Aufwand und die Méglichkeit,
sowohl verschiedene Firmenstandorte anzuschlieffen als auch externen
Mitarbeitern den Zugriff zu erméglichen, machen diese Technologie zuneh-
mend attraktiv.

Bei allen Vorteilen sehen sich Unternehmen allerdings dem Risiko von
Hackerangriffen ausgesetzt. Eine ungesicherte Cloud gleicht einer offenen
Burotur, deshalb muss der Zugriff kontrolliert und eingeschréinkt werden. Um
unberechtigten Zugriff zu verhindern, reicht ein klassischer Passwortschutz
nicht aus.

Der bequem nutzbare indevis Authentication Service erméglicht den Zugriff
auf die Cloud Uber ein Remote Access Portal, Uber das sich alle berechtigten
Nutzer anmelden kénnen. Hierzu kénnen alle Token-Varianten zum Einsatz
kommen: Hardware-, Software- oder SMS-Token.
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