SICHERER DATENVERKEHR
IM MANAGED SERVICE FUR DIE
SYSTEMGASTRONOMIE

Ein beliebtes Konzept der Systemgastronomie ist das Franchising. Bei diesem Uber-
IGsst ein Franchisegeber den rechtlich und finanziell selbststéndigen Franchise-
nehmern sein Geschdftskonzept gegen ein Entgelt und steuert dessen Umsetzung
zentral. Die typische Standardisierung zielt darauf ab, in jeder Filiale dieselben
Produkte in derselben Zubereitung bei gleichbleibender Qualitét anzubieten.

Damit Franchisenehmer ihre Prozesse nach den Standardvorgaben aus der
Konzernzentrale abbilden kénnen, unterstitzen die Muttergesellschaften sie in
der Regel auch dabei, die nétige IT-Infrastruktur aufzubauen und zu betreiben.
So auch die deutsche Dependance eines US-amerikanischen Fastfood-Service-
gastronomen. Abweichend von der Strategie des Headquarters in den USA, das
auf grolRe IT-Player fur viele Ldnder setzt, arbeitet die deutsche Tochter seit vielen
Jahren zusétzlich mit dem Managed Security Service Provider (MSSP) indevis bei
IT-Projekten zusammen. Als 2019 eine Erneuerung der Firewall-Systeme notwendig
wurde, lieferten die dabei erzielten Erfolge und das Uber die Jahre gewachsene
Vertrauen der deutschen Dependance die Argumente, um den eingeschlagenen
Sonderweg auch bei diesem IT-Projekt fortzusetzen.

MANAGED SECURITY SERVICE LOST INHOUSE-BETRIEBENES
FIREWALL CLUSTER AB

Die Franchisenehmer der Fastfood-Kette nutzen in Deutschland ein MPLS (Multi
Protocol Label Switching)-Netzwerk, das durch Firewall-Systeme abgesichert wird.
Die MPLS-Technologie kommthéufig zum Einsatz, um viele Abteilungen oder Zweig-
niederlassungen mit zahlreichen Nutzern innerhalb eines rdumlich begrenzten
Areals zu verbinden — fUr den Ost-West-Verkehr, dem Datenfluss zwischen Servern
im Rechenzentrum. So bildet das MPLS-Netzwerk im Unternehmensverbund des
Systemgastronomen die innerbetriebliche Kommmunikation ab. Das System filtert
zudem den Nord-Sud-Verkehr, also den Datentransfer des Unternehmens und
seiner Filialen ins Internet und zurtick. Die hochverflgbaren Firewall-Systeme, die
das MPLS bisher absicherten, liefen in einem Cluster und steuerten 2019 auf das
Support Ende zu. Ziel des Projekts war jedoch nicht nur, das Firewall-Cluster zu
erneuern. Auch die Konnektivitét sollte sich deutlich erhéhen und das Mehr an
Performance musste sich zudem in einer gréReren Sichtbarkeit des Internet-
verkehrs widerspiegeln.

Fdr die Erneuerung der Firewall-Systeme Uberzeugte indevis mit inrer Kompetenz,
moderne Schutzsysteme wirtschaftlich, hochverfugbar, DSGVO-konform und
compliant zu designen und zu implementieren. So entschied sich die deutsche
Dependance des Fastfood-Servicegastronomen im Sommer 2019 fur ein
Managed-Service-Konzept, das auf Fortinet-Technik basiert. Die Umsetzung star-
tete im Oktober 2019 und bedeutete: Die indevis-Sicherheitsspezialisten liefern,
implementieren und konfigurieren das Equipment und betreiben die Firewalls die
ndchsten funf Jahre. Auf diese Weise kann der Kunde zu jedem Zeitpunkt sicher
sein, dass das Firewall-System auf dem aktuellen Stand der Technik ist und
optimalen Schutz vor Cyber-Angriffen bietet. Die Experten des Managed Security
Service Providers kimmern sich kontinuierlich um Updates und Aktualisierungen
und passen Policies und Regeln an. Uber aktuelle Strategien von Cyber-Kriminellen
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PROJEKT & VORTEILE

+ Managed-Service-Modell
reduziert Investitionskosten

+ Moderne Firewall-Systeme
sorgen fur sicheren
Datenverkehr

Hohe Visibilitat des
Traffics innerhalb des
Unternehmensnetzwerks
und ins Internet

Effizientere Nutzung des
MPLS-Netzwerks sowie
agilere Anpassung des
Firewall-Regelwerks

.Die Vorbereitung fdr so ein
Projekt kostet viel Zeit.
Diese ist jedoch gut investiert
und zahlt sich letztlich durch
eine reibungslose Umstel-
lung auf die neuen Managed
Firewall-Cluster aus. Eine
Unterbrechung des Internet-
verkehrs hat niemand bei
unserem Kunden bemerkt.”
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UBER DIE INDEVIS GMBH

Die ISO 27001 zertifizierte indevis
GmbH mit Sitz in MUnchen bietet seit
1999 IT-Sicherheits-, Datacenter-
und Netzwerklésungen, flankiert
von professionellen Consulting-,
Management- und Support-Dienst-
leistungen. Dabei erfullt indevis
sowohl die Anforderungen der
Wirtschaft als auch die von oéffentlichen
Behdérden und Hochschulen.

Als einer von Deutschlands
fuhrenden Managed Security Service
Providern ist indevis der Partner fur
IT Security und Netzwerktechnik
far Unternehmen jeder GréRe und
Branche - denn IT-Sicherheit muss
strategisch geplant werden.

Dabei ist indevis nicht nur in
Munchen und Umgebung vertreten:
Unsere Mitarbeiterinnen und
Mitarbeiter sind an Standorten in ganz
Deutschland aktiv.
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SIE WOLLEN
MEHR ERFAHREN?

Unsere Experten beraten Sie gerne
und unterstUtzen auch Sie dabei,
Ihre Cybersicherheitsstrategie zu
optimieren. Kontaktieren Sie uns:

+49 (89) 45 24 24-100
ales@indevis.de
‘www.indevis.de

sind sie stets auf dem Laufenden. So spart sich der Kunde Technik-Investitionen
und muss intern kein Security Know-how aufbauen — nach der ,Live-Schaltung”
fallen fur ihn lediglich die Betriebskosten (OPEX) an.

PRAZISE REGELWERKANALYSE STELLT NAHTLOSE TRANSFORMATION IN
NEUES MANAGED SERVICE CLUSTER SICHER

Die besondere Herausforderung bei diesem Projekt bestand in der harten
Migration auf die neue Managed-Firewall-Lésung, da das Unternehmen im
24[7-Takt rund um die Uhr arbeitet. Die Umstellung auf das neue System zu einem
Stichtag darf den laufenden Betrieb also nicht nennenswert stéren. ,Wir mussten
erst die Altlésung bis ins kleinste Detail analysieren und verstehen, bevor wir uns
mit der automatischen Ubertragung der Firewall-Regeln ins neue Zielsystem
beschdaftigen konnten”, erklédrt Wolfgang Klepke, Strategic Account Executive bei
indevis, die Herangehensweise. In der Praxis kann eine Firewall funf aber auch
mehrere Tausend Regeln umsetzen. FUr den Internetverkehr der Fastfood-Kette
musste indevis zirka 800 Regeln analysieren.

Die IT-Sicherheitsexperten prufen dabei jede Firewall-Regel daraufhin, ob sie
nachvollziehbar und weiter sinnvoll ist. AnschlieBend bereiten sie mit dem soge-
nannten ,Freeze”, dem Einfrieren der Konfiguration, die automatische Ubertra-
gung mit Ubersetzer-Tools vor. Parallel richten sie hochverfugbare Cluster ein, die
auf FortiGate 601 und 301 sowie Switches des Herstellers Extreme Networks in den
Rechenzentren und Co-Locations des Systemgastronomen basieren. Administriert
wird die On-Premises-Firewall-Umgebung zentral mit dem FortiManager, der sich
zudem fur die Workflow-Automatisierung einsetzen I&sst. Die Management-Tools
laufen beim Dienstleister in der Cloud.

Nach der Transformation des Regelwerks in die neuen hochverfugbaren Cluster
erfolgte der manuelle Check und das Feinjustieren der Firewall-Regeln. Danach
konnte der Freeze-Status aufgehoben werden und das System ging bereits im
Mai 2020 in den normalen Betrieb Uber. Insgesamt nahm das Managed-Service-
Projekt nur sechs Monate in Anspruch.,Die Vorbereitung fur so ein Projekt kostet viel
Zeit. Diese ist jedoch gut investiert und zahlt sich letztlich durch eine reibungslose
Umstellung auf die neuen Managed Firewall-Cluster aus. Eine Unterbrechung des
Internetverkehrs hat niemand bei unserem Kunden bemerkt”, berichtet Wolfgang
Klepke. Wichtig war auRerdem, einen Zeitpunkt fir den Go-Live zu bestimmen, der
nicht mit einer Reporting-Phase oder dhnlich wichtigen IT-Aktivitdten im Unter-
nehmen kollidierte. Auf diese Weise hatten sowohl Kunde als auch Dienstleister
schnell und mit voller Kraft auf etwaige Komplikationen reagieren kénnen. Der Fall
trat jedoch nicht ein.

DIE REIBUNGSLOSE FIREWALL-UMSTELLUNG ALS EMPFEHLUNG FUR DAS
NACHSTE PROJEKT

.Die Zusammenarbeit war sehr eng und verbindlich, sonst funktioniert so ein Projekt
nicht. Wir kommunizieren unkompliziert und transparent mit der IT-Abteilung
unseres Kunden. Sie fungiert als Schnittstelle zu den Entscheidern im Haus und
Ubernimmt zudem das Change sowie Incident Management”, erl@utert Wolfgang
Klepke die Partnerschaft und Projektarbeit. Der Nord-Sud- und Ost-West-Verkehr
ist nun sicherer, schneller — auch bei unregelmaRigen Lasten — und nachvollzieh-
barer. Denn die neuen Firewalls decken nun unnétigen und unerlaubten Daten-
transfer auf, der sich via FortiManager reduzieren und blockieren lésst. Dadurch
lassen sich die verflgbaren Ressourcen besser nutzen. Daneben profitiert das
Unternehmen von einer transparenten Administration, einem agil anpassungs-
fahigen Regelwerk und einer auditféhigen Ausstattung. Eine Fortsetzung der
erfolgreichen Managed-Service-Projektarbeit ist auch langfristig geplant.
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